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Disclaimer

Acest material despre GDPR este modul cum Microsoft interpreteaza aceasta masura, la
data publicarii. Am dedicat mult timp analizei GDPR, mai ales in a intelege intentia si sensul
GDPR. Procesul de implementare insa este un process specific fiecarei companii si nu toate
aspectele si interpretarile GDPR sunt bine determinate.

Drept urmare, aceasta carte alba este furnizata in scop informativ si nu trebuie sa se
considere ca ofera consiliere juridica sau ca determina modul in care GDPR ti se poate aplica
tie sau organizatiei tale. Te incurajam sa colaborezi cu specialisti calificati pentru a discuta
despre GDPR, despre modul in care se aplica organizatiei tale si despre cele mai bune
moduri de asigurare a conformitatii.

MICROSOFT NU OFERA NICIO GARANTIE EXPRESA, IMPLICITA SAU STATUTARA CU PRIVIRE LA
INFORMATIILE DIN ACEAST MATERIAL. Aceast material este furnizat ,ca atare”. Informatiile

si opiniile exprimate in aceast document, inclusiv adresele URL si alte referinte la site-uri

web de pe internet, se pot modifica fara notificare prealabila.

Acest document nu iti ofera niciun drept legal de proprietate intelectuala asupra niciunui

produs Microsoft. Poti copia si utiliza aceasta carte alba doar in scopuri de referinta interna.

Publicata in mai 2017

Versiunea 1.1

© 2017 Microsoft. Toate drepturile rezervate.
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Introducere

Pe 25 mai 2018 va intra in vigoare o lege europeana privind confidentialitatea, care stabileste
un nou standard global pentru drepturile la confidentialitate, securitate si conformitate.

Regulamentul general privind protectia datelor sau GDPR se referd, in esenta, la protejarea

si asigurarea drepturilor persoanelor la confidentialitate. GDPR stabileste cerinte globale de
confidentialitate stricte, care guverneaza modul in care sunt gestionate si protejate datele
personale, respectandu-se, in acelasi timp, alegerile individuale — indiferent unde sunt trimise,
procesate sau stocate datele.

impreuni cu clientii nostri depunem eforturi pentru a atinge obiectivele de confidentialitate ale
GDPR. in cadrul Microsoft, noi credem c& confidentialitate este un drept fundamental si ca
GDPR este o etapa importanta pentru clarificarea si asigurarea drepturilor persoanelor la
confidentialitate. Recunoastem, insa, de asemenea, ca GDPR va necesita schimbari
semnificative in organizatiile din intreaga lume.

Desi drumul spre alinierea la GDPR poate parea dificil, noi suntem aici pentru a te ajuta.

Angajamentul Microsoft fata de GDPR

increderea sta la baza misiunii noastre de a oferi fiecarei persoane si organizatii de pe planets
posibilitatea de a avea realizari mai mari. Avem o abordare bazata pe principii pentru dezvoltarea
increderii, cu angajamente clare fata de confidentialitate, securitate, conformitate si transparenta.
Aplicam aceste principii pe masura ce ne pregatim pentru GDPR.

Intelegem ca responsabilitatea pentru conformarea cu GDPR este una comuna. De aceea, he-am
angajat ca, la data inceperii aplicarii regulamentului, pe 25 mai 2018, sa fim in conformitate cu GDPR
in serviciile noastre cloud.

De asemenea, suntem dedicati impartasirii experientei noastre cu regulamentele complexe, pentru
a te ajuta sa folosesti cea mai buna modalitate prin care organizatia ta sa indeplineasca cerintele de
confidentialitate ale GDPR. Cu cel mai cuprinzator set de oferte de conformitate si securitate pus la
dispozitie de un furnizor de solutii cloud si cu un vast ecosistem de parteneri, suntem pregatiti sa te
sprijinim in initiativele tale de confidentialitate si securitate, acum si in viitor.

Ca parte a angajamentului nostru de a-ti fi parteneri pe drumul spre aliniearea la GDPR, am

dezvoltat aceasta material pentru a te ajuta cu pregatirile. Documentul ofera o prezentare generala a
GDPR, descrie ce vom face pentru a ne pregati pentru GDPR si furnizeaza exemple de masuri pe care
le poti lua astazi impreuna cu Microsoft pentru a-ti incepe propriul drum spre conformarea cu GDPR.

Asteptam cu nerabdare sa impartasim noi informatii despre modul in care te putem ajuta sa te
conformezi cu aceasta importanta lege noua si, pe parcurs, sa imbunatatesti protectia
confidentialitatii personale. Viziteaza sectiunea GDPR a Centrului de autorizare Microsoft pentru

a gasi resurse suplimentare si pentru a afla mai multe despre modul in care Microsoft te poate ajuta
sa indeplinesti cerinte specifice din GDPR.
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intelegerea GDPR - elemente de baza

inainte s& descriem modurile specifice in care Microsoft te poate ajuta sa te pregatesti pentru
GDPR, am dori sa raspundem la unele dintre cele mai importante intrebari cu privire la
regulament si la ceea ce poate insemna pentru tine. O prezentare generala mai extinsa poate fi
gasita aici.

Ce este GDPR?

Regulamentul general privind protectia datelor este un nou regulament privind
confidentialitatea in Uniunea Europeana. Acesta ofera oamenilor control suplimentar asupra
datelor personale, asigura transparenta cu privire la utilizarea datelor si impune securitate si
mijloace de control pentru protejarea datelor.

GDPR se aplica organizatiei mele?

GDPR se aplica la scara mai larga decat poate parea la prima vedere. Legea impune noi reguli
pentru companii, agentii guvernamentale, organizatii non-profit si alte organizatii care ofera
bunuri si servicii oamenilor din Uniunea Europeana (UE) sau care colecteaza si analizeaza date
legate de rezidentii UE. GDPR se aplica indiferent unde sunteti localizat.

Spre deosebire de legile privind confidentialitatea din alte jurisdictii, GDPR se aplica
organizatiilor de orice dimensiune si din orice domeniu. UE este privita adesea la nivel
international ca model in ceea ce priveste chestiunile legate de confidentialitate, de aceea ne
asteptam ca, in timp, anumite concepte din GDPR sa fie adoptate si in alte parti ale lumii.

Cand intra in vigoare GDPR?

GDPR intra in vigoare pe 25 mai 2018. Va inlocui Directiva existenta privind protectia datelor
(Directiva 95/46/CE), care este in vigoare din 1995. GDPR a devenit, de fapt, o lege in UE in
aprilie 2016, dar, avand in vedere schimbarile semnificative pe care unele organizatii vor trebui
sa le faca pentru a respecta regulamentul, s-a inclus si o perioada de tranzitie de doi ani.

Care sunt conceptele cheie din GDPR?

GDPR este structurat in jurul a sase principii:

* Necesitatea transparentei cu privire la gestionarea si utilizarea datelor cu caracter personal.
« Limitarea procesarii datelor cu caracter personal la scopurile specificate, legitime.
« Limitarea colectarii si stocarii datelor cu caracter personal la scopurile declarate.

» Oferirea posibilitatii persoanelor vizate de a corecta sau solicita stergerea datelor cu caracter
personal.

+ Limitarea stocarii datelor cu caracter personal doar la perioada necesara atingerii scopului
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declarat.

Asigurarea protectiei datelor cu caracter personal prin practici de securitate adecvate.

Exemple de cerinte GDPR cu privire la aceste principii

Conform GDPR, persoanele au dreptul sa stie daca o organizatie le proceseaza datele cu
caracter personal si sa inteleaga scopurile respectivei procesari. O persoana are dreptul de
a solicita stergerea sau corectarea datelor, de a cere sa nu mai fie procesate, de a refuza
marketingul direct si de a revoca consimtamantul pentru anumite utilizari ale datelor sale.
Dreptul de portabilitate a datelor ofera persoanelor dreptul de a muta datele in alta parte
si de a primi asistenta in acest sens.

GDPR impune organizatiilor sa securizeze datele cu caracter personal in conformitate cu
sensibilitatea acestora. in cazul unei brese de securitate, controlorii de date trebuie sa
notifice autoritatile corespunzatoare in decurs de 72 de ore. in plus, daca bresa va duce la
aparitia de riscuri mari pentru drepturile si libertatile persoanelor, organizatiile vor trebui,
de asemenea, sa notifice fara intarziere persoanele afectate.

Pentru procesarea datelor cu caracter personal trebuie sa existe o baza legala.
Consimtamantul pentru procesarea datelor cu caracter personal trebuie sa fie ,oferit in
mod liber, specific, informat si lipsit de ambiguitati”. Conform GDPR, exista cerinte de
consimtamant unice pentru protejarea copiilor.

Organizatiile trebuie sa evalueze impactul asupra protectiei datelor, pentru a anticipa
impactul proiectelor asupra confidentialitatii si pentru a lua masuri, dupa cum este necesar.
Trebuie mentinute inregistrari ale activitatilor de procesare, consimtaminte pentru
procesarea datelor si conformitatea cu GDPR.

Conformitatea cu GDPR nu este o activitate care are loc o singura data, ci este un proces
continuu. Neconformarea cu GDPR poate duce la amenzi semnificative. Pentru a asigura
conformitatea cu GDPR, organizatiile sunt incurajate sa implementeze o cultura de
confidentialitate, pentru a proteja interesele persoanelor cu privire la datele cu caracter
personal.

Pentru o prezentare generala mai detaliata a GDPR si pentru a intelege mai bine termeni precum
pseudonimizare, procesare, controlere, procesatori, subiecti ai datelor si date cu caracter
personal, viziteaza Microsoft.com/GDPR. Dorim sa te ajutam sa indeplinesti cerintele GDPR

si sa sprijini in continuare dreptul persoanelor la confidentialitate.

Asocierea cu Microsoft pe drumul catre GDPR
Alinierea la GDPR este o provocare pentru toate companiile. Va necesita timp, instrumente,
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procese si expertiza si poate cere schimbari semnificative in practicile de gestionare a
confidentialitatii si datelor. Drumul tau catre conformarea cu GDPR va fi mai usor daca
utilizezi un model de servicii cloud bine structurat si daca implementezi un program eficient
de administrare a datelor. In ceea ce priveste succesul conformarii cu GDPR, te poti baza pe
Microsoft si pe ecosistemul nostru extins de parteneri.

Microsoft are un istoric lung de furnizare a unor servicii cloud pe care te poti baza. Avem

o abordare bazata pe principii fata de confidentialitate, securitate, conformitate si transparenta,
cu angajamente solide, pentru a ne asigura ca poti avea incredere in tehnologia digitala pe care
te bazezi. Avem cel mai extins portofoliu de conformitate din domeniu si am fost primii care
am adoptat standarde cheie, precum standardul de confidentialitate a serviciilor cloud

ISO/IEC 27018. Clientii si partenerii nostri beneficiaza de experienta extinsa pe care

o avem in ceea ce priveste confidentialitatea, securitatea, conformitatea si transparenta.

Pe masura ce te pregatesti de conformarea cu GDPR, iata la ce altceva te poti astepta din partea
noastra:

» Tehnologie pe masura nevoilor tale. Poti sa profiti de portofoliul nostru extins de
servicii cloud enterprise, pentru a-ti indeplini obligatiile GDPR privind aspecte precum
stergerea, rectificarea, transferul, accesarea si refuzarea procesarii datelor cu caracter
personal. Mai mult, te poti baza pe ecosistemul nostru global extins de parteneri pentru
asistenta specializata, atunci cand utilizezi tehnologiile Microsoft.

+ Angajamente contractuale. Te sustinem prin angajamente contractuale pentru serviciile
noastre cloud, care includ asistenta prompta de securitate si notificari in conformitate cu
noile cerinte GDPR. in martie 2017, acordurile noastre de licentiere cu clientii pentru
serviciile cloud Microsoft vor include angajamente de conformitate cu GDPR in
momentul in care incepe punerea in aplicare.

* Impartasim experienta. Iti vom spune cum a fost drumul nostru catre conformitatea cu
GDPR, pentru ca tu sa poti adapta lucrurile pe care noi le-am invatat, cu scopul de a
alege cel mai bun drum pentru organizatia ta.

Introducere in GDPR
O abordare de platforma a GDPR

Sistemele pe care le utilizezi pentru a crea, stoca, analiza si gestiona date pot fi raspandite in mai
multe medii IT — dispozitive personale, servere locale, servicii cloud, chiar si Internet of Things.
Aceasta inseamna ca este posibil ca mare parte din resursele tale IT sa faca obiectul

cerintelor GDPR.

Eforturile tale de a te conforma cerintelor GDPR vor fi utilizate cel mai bine prin studierea

7133



cerintelor in mod holistic si in contextul tuturor obligatiilor legale si de reglementare cu privire
la confidentialitate. De exemplu, multe dintre controalele de securitate pentru prevenirea,
detectarea si abordarea vulnerabilitatilor si breselor de securitate cerute de GDPR sunt similare
cu cele impuse de alte standarde de protectie a datelor, precum standardul de confidentialitate
a serviciilor cloud I1SO 27018.

in loc s& monitorizezi controalele cerute de standardele sau reglementarile individuale de la caz
la caz, o practica mai buna este sa identifici un set general de controale si capacitati pentru a
satisface aceste cerinte. In mod similar, in loc sa evaluezi tehnologiile si solutiile individuale in
raport cu o reglementare extinsa precum GDPR, abordarea de platforma — cum ar fi una
compusa din Windows, Microsoft SQL Server, SharePoint, Exchange, Office 365, Azure si
Dynamics 365 — poate oferi o perspectiva mai clara pentru a asigura nu doar alinierea la

GDPR, ci si cu alte cerinte importante.

iti recomandam sa incepi drumul catre conformitatea cu GDPR concentrandu-te pe patru
pasi cheie:

+ Descopera - identifica ce date cu caracter personal detii si unde sunt localizate.

» Gestioneaza - administreaza modul in care sunt utilizate si accesate datele cu caracter
personal.

* Protejeaza - implementeaza controale de securitate pentru a preveni, detecta si
raspunde la vulnerabilitati si brese de securitate.

« Raporteaza - da curs solicitarilor de date, raporteaza bresele de securitate si pastreaza
documentatia necesara.
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Descopera

Gestioneaza

A

Protejeaza

Raporteaza

Pentru fiecare dintre pasi, am evidentiat exemple de instrumente, resurse si caracteristici in
diferite solutii Microsoft care pot fi utilizate pentru a te ajuta sa abordezi cerintele din pasul
respectiv. Acest document nu este un manual de instructiuni complet, de aceea am inclus linkuri
prin intermediul carora poti afla mai multe detalii. De asemenea, poti gasi informatii
suplimentare la adresa Microsoft.com/GDPR.

Avand in vedere cat de multe masuri trebuie luate, nu ar trebui sa astepti inceperea aplicarii
GDPR pentru a te pregati. Ar trebui sa revizuiesti acum practicile de confidentialitate si
gestionare a datelor.

Urmatoarele sectiuni evidentiaza elemente specifice din fiecare componenta a GDPR si descriu
moduri in care poti utiliza produse si servicii disponibile astazi de la Microsoft pentru a incepe.

Drumul catre Conformarea cu Regulamentul general privind Protectia Datelor (GDPR)
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la masuri astazi

Descopera: identifica ce date cu caracter personal detii si unde sunt
localizate

Primul pas catre alinierea GDPR este sa evaluezi daca acesta masura se aplica organizatiei tale si,
daca da, in ce masura. Aceasta analiza incepe prin a intelege ce date detii si unde sunt localizate.

GDPR se aplica datelor mele?

GDPR reglementeaza colectarea, stocarea, utilizarea si partajarea de ,date cu caracter personal”.
Datele cu caracter personal sunt definite foarte larg in GDPR ca fiind orice date asociate unei
persoane fizice identificate sau identificabile.

Daca organizatia ta detine astfel de date —in baze de date de clienti, in formulare de feedback
completate de clienti, in continut de e-mailuri, in fotografii, in inregistrari CCTV, in inregistrari ale
programelor de fidelitate, in baze de date de resurse umane sau in orice alta parte — sau doreste
sa le colecteze si daca datele apartin sau sunt asociate rezidentilor UE, atunci trebuie sa te
conformezi GDPR. Retine ca datele cu caracter personal nu trebuie sa fie stocate in UE pentru a
fi sub incidenta GDPR — GDPR se aplica datelor colectate, procesate sau stocate in afara UE daca
sunt asociate rezidentilor UE.

Efectuarea inventarului

Pentru a intelege daca GDPR se aplicd organizatiei tale si, daca da, ce obligatii impune, este
important sa inventariezi datele din organizatia ta. Aceasta te va ajuta sa intelegi ce date au
caracter personal si sa identifici sistemele in care sunt colectate si stocate datele, sa intelegi
de ce au fost colectate, cum sunt procesate si partajate si cat de mult sunt pastrate.

lata cateva exemple de modalitati specifice prin care ofertele noastre de solutii cloud si solutii
locale te pot ajuta in primul pas catre GDPR.

Azure

Avand in vedere ca Azure este o platforma cloud deschisa si flexibila, acesta include un serviciu
prin care sursele de date pot fi descoperite si identificate mai usor. Catalogul de date Microsoft
Azure este un serviciu cloud administrat complet, care serveste drept sistem de inregistrare si
sistem de descoperire pentru sursele de date ale organizatiei. Cu alte cuvinte, Catalogul de date
Azure te ajuta sa descoperi, sa intelegi si sa utilizezi surse de date pentru a valorifica mai bine
datele existente. Dupa ce o sursa de date este inregistrata in Catalogul de date Azure,
metadatele acesteia sunt indexate de serviciu pentru ca tu sa poti cauta si descoperi cu

usurinta datele de care ai nevoie.
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Dynamics 365

Dynamics 365 furnizeaza mai multe capacitati de vizibilitate si auditare care pot fi utilizate prin
intermediul tablourilor de bord Raportare si Analiza din Dynamics 365 cu scopul de a identifica
datele cu caracter personal:

« Dynamics 365 include un Asistent raport pe care il poti utiliza pentru a crea cu usurinta
rapoarte, fara sa utilizezi interogari bazate pe XML sau SQL.

» Tablourile de bord din Dynamics 365 furnizeaza o prezentare generala a datelor de afaceri —
informatii care te ajuta sa identifici actiuni si care pot fi vizualizate in toata organizatia.

* Microsoft Power Bl este o platforma de business intelligence (Bl) cu autoservire pe care o
utilizezi pentru a descoperi, analiza si vizualiza date si pentru a partaja aceste perspective
sau pentru a colabora cu colegii pentru a le imbunatati.

Suita Enterprise Mobility + Security (EMS)

Enterprise Mobility + Security include tehnologii de securitate bazate pe identitate care te ajuta
sa descoperi, sa controlezi si sa protejezi datele cu caracter personal detinute de organizatia ta,
precum si sa descoperi potentialele probleme ascunse si sa detectezi bresele de securitate.

Microsoft Cloud App Security este un serviciu cuprinzator care furnizeaza o vizibilitate
superioard, controale extinse si o protectie imbunatatita pentru date in aplicatiile cloud. Poti
observa ce aplicatii cloud sunt utilizate in retea — identificand peste 13.000 de aplicatii de pe
toate dispozitivele — si poti beneficia de evaluari de riscuri si analize continue.

Microsoft Azure Information Protection te ajuta sa identifici care sunt datele sensibile si unde
sunt localizate. Poti sa cauti date marcate cu o anumita sensibilitate sau poti sa identifici in mod
inteligent datele sensibile atunci cand este creat un fisier sau un e-mail. Dupa identificare, poti
clasifica si eticheta automat datele — toate acestea in baza politicii dorite a companiei.

Office 365

Exista cateva solutii Office 365 specifice care te ajuta sa identifici sau sa gestionezi accesul la
datele cu caracter personal:

« Prevenirea pierderii datelor (DLP) din Office si Office 365 poate identifica peste 80 de
tipuri comune de date sensibile, inclusiv date financiare, date medicale si informatii de
identificare personala.

« Cautarea de continut din Centrul de securitate si conformitate Office 365 poate cauta in
cutii postale, foldere publice, grupuri Office 365, Microsoft Teams, site-uri SharePoint
Online, locatii din One Drive pentru business si conversatii din Skype for Business.
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« Cautarea din Office 365 eDiscovery poate fi utilizatd pentru a gasi text si metadate in
continut din activele tale Office 365 — SharePoint Online, OneDrive pentru business,
Skype for Business Online si Exchange Online.

- Office 365 Advanced eDiscovery, bazat pe tehnologiile de invatare programata, te poate
ajuta sa identifici documente care sunt relevante pentru un anumit subiect (de exemplu,
o investigatie de conformitate) in mod rapid si cu o precizie mai buna decat cautarile
traditionale de cuvinte cheie sau verificarea manuala a unor cantitati mari de documente.
Advanced eDiscovery poate reduce in mod semnificativ costurile si eforturile pentru a
identifica relatii dintre date si documente relevante prin utilizarea invatarii programate,
pentru a instrui sistemul sa exploreze in mod inteligent seturi mari de date si sa identifice
rapid ceea ce este relevant - reducand datele inainte de revizuire.

« Guvernarea avansata a datelor utilizeaza informatii si perspective asistate de computer
pentru a te ajuta sa gasesti, sa clasifici, sa stabilesti politici si sa iei masuri pentru a
gestiona ciclul de viata al datelor care sunt cele mai importante pentru organizatie.

SharePoint

Poti utiliza Serviciul de cautare SharePoint pentru a cauta functionalitati in cadrul aplicatiei,
cu scopul de a gasi date cu caracter personal. Pentru a identifica si cauta continut sensibil,
SharePoint Server 2016 ofera aceleasi capacitati de prevenire a pierderii datelor precum
Office 365.

SQL Server si Baza de date SQL Azure

Limbajul SQL poate fi utilizat pentru a interoga baze de date si pentru a particulariza
instrumente sau servicii care pot contribui la indeplinirea acestei cerinte. Cautarea este acceptata
in intregime prin interogari, insa inregistrarea completa a urmaririi trebuie executata la nivel de
aplicatie. Activitatea Script furnizeaza codul pentru executia de functii particularizate, cum ar fi
interogarile complexe de date care nu sunt disponibile in activitatile si transformarile integrate
pe care le furnizeaza SQL Server Integration Services. Activitatea Script poate, de asemenea, sa
combine functii intr-un singur script in loc sa utilizeze activitati si transformari multiple. Aceasta
suita de produse include si o functionalitate puternica de business intelligence care ofera
utilizatorilor finali acces la perspectivele asupra datelor.
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Windows si Windows Server

Pentru a gasi date in Windows, poti utiliza Windows Search pentru a urmari si localiza datele cu
caracter personal pe computerul local si pe orice dispozitive conectate pentru care ai permisiuni
de acces adecvate. Pentru a imbunatati capacitatile Windows Search de a localiza datele tinta,
poti configura Optiunile de indexare din Panoul de control pentru a particulariza capacitatile
Windows Search (de exemplu prin indexare continutului fisierelor).
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Gestioneazd: administreaza modul in care sunt utilizate si accesate datele cu
caracter personal

GDPR furnizeaza subiectilor datelor - persoane asociate datelor - mai mult control cu privire la
modul in care datele lor cu caracter personal sunt capturate si utilizate. Subiectii datelor pot, de
exemplu, sa solicite ca organizatia ta sa partajeze datele asociate lor, sa le transfere datele catre
alte servicii, sa corecteze erorile din datele lor sau sa restrictioneze procesarea anumitor date in
cazuri specifice. In unele cazuri, aceste solicitéri trebuie trimise in perioade de timp fixe.

Guvernarea datelor

Pentru a iti indeplini obligatiile fata de subiectii datelor, va trebui sa intelegi ce tipuri de date cu
caracter personal proceseaza organizatia ta, in ce mod si in ce scopuri. Inventarierea datelor
discutata anterior este un prim pas catre acest lucru. Dupa ce inventarierea este finalizata, este,
de asemenea, important sa dezvolti si sa implementezi un plan de guvernare a datelor. Un plan
de guvernare a datelor te poate ajuta sa definesti politici, roluri si responsabilitati pentru accesul,
gestionarea si utilizarea datelor cu caracter personal si te poate ajuta sa te asiguri ca practicile
de gestionare a datelor se conformeaza cu GDPR. De exemplu, un plan de guvernare a datelor
poate oferi organizatiei tale increderea ca respecta efectiv solicitarile subiectilor datelor de a
sterge sau transfera datele.

Servicii cloud Microsoft

Pentru a sprijini strategia de guvernare a datelor, serviciile cloud Microsoft sunt dezvoltate prin
metodologiile Microsoft Privacy-by-Design si Privacy-by-Default. Atunci cand iti incredintezi
datele catre Azure, Office 365 sau Dynamics 365, ramai unicul proprietar: retii dreptul, titlul si
interesul pentru datele stocate in servicii.

Serviciile cloud Microsoft iau masuri solide pentru a te ajuta sa protejezi datele clientilor
impotriva accesului inadecvat sau a utilizarii de catre persoane neautorizate, dupa cum se
detaliaza in Centrul de autorizare Microsoft. Aceste masuri includ restrictionarea accesului de
catre personalul si subcontractorii Microsoft si definirea atenta a cerintelor pentru a raspunde la
solicitarea datelor clientilor de catre institutiile guvernamentale.

Totusi, poti sa accesezi datele propriilor clienti in orice moment si cu orice motiv.

in plus, redirectionam solicitarile de date ale institutiilor guvernului pentru a ti se adresa direct,
in afara cazului in care acest lucru este interzis prin lege si am contestat pe cale oficiala
incercarile institutiilor guvernamentale de a interzice dezvaluirea unor astfel de solicitari.

Pentru a ne asigura ca serviciile cloud Microsoft sunt gestionate corect si pentru a furniza
asigurari clientilor, serviciile cloud sunt auditate cel putin anual in baza catorva standarde
globale de confidentialitate a datelor, inclusiv HIPAA si HITECH, CSA Star Registry si cateva
standarde ISO. Aceste rapoarte pot fi accesate la adresa
https://servicetrust.microsoft.com/Documents/ComplianceReports.
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Pe langa aceste angajamente, iti vom furniza controlul necesar pentru a verifica modul in care
sunt gestionate datele si cine are acces la date specifice din organizatie.

Azure

Azure Active Directory este o solutie de gestionare a identitatii si accesului in cloud. Gestioneaza
identitatile si controleaza accesul la Azure, local, si la alte resurse, date si aplicatii din cloud.

Cu Azure Active Directory Privileged Identity Management poti atribui drepturi administrative
temporare, Just-In-Time (JIT), utilizatorilor eligibili pentru a gestiona resurse Azure.

Azure Role-Based Access Control (RBAC) te ajuta sa gestionezi accesul la resursele Azure. Acest
lucru iti permite sa acorzi acces in baza rolului atribuit utilizatorului, putand sa furnizezi doar
permisiunile de care au nevoie utilizatorii pentru a-si indeplini sarcinile. Poti particulariza RBAC
conform modelului de afaceri si tolerantei fata de riscuri din organizatia ta.

Office 365
Solutiile Office 365 au cateva caracteristici care te ajuta sa gestionezi datele cu caracter personal:

«  Caracteristicile de guvernare a datelor din Centrul de securitate si conformitate
Office 365 te ajuta sa arhivezi si sa pastrezi continut in cutii postale Exchange Online,
site-uri SharePoint Online si locatii din OneDrive pentru business si sa importi date in
organizatia ta din Office 365.

« Caracteristica Retinere din Office 365 te poate ajuta sa gestionezi ciclul de viata al
e-mailului si documentelor pastrand continutul de care ai nevoie si eliminand continutul
dupa ce nu mai este necesar.

« Guvernarea avansata a datelor utilizeaza informatii si perspective asistate de computer
pentru a te ajuta sa gasesti, sa clasifici, sa stabilesti politici si sa iei masuri pentru a
gestiona ciclul de viata al datelor care sunt cele mai importante pentru organizatie.

« Politicile de gestionare a informatiilor din SharePoint Online iti permit sa controlezi cat
de mult este retinut continutul, pentru a verifica ce fac persoanele cu continutul si pentru
a adauga coduri de bare sau etichete la documente.

« Jurnalizarea din Exchange Online te poate ajuta sa indeplinesti cerinte de conformitate
juridica, de reglementare si organizationala prin inregistrarea comunicatiilor prin e-mail.
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Clasificarea datelor

Clasificarea datelor este o parte importanta din orice plan de guvernare a datelor. Adoptarea
unei scheme de clasificare care se aplica in intreaga organizatie poate fi foarte utila pentru

a raspunsurile la solicitarile subiectilor datelor, deoarece iti permite sa identifici mai prompt
si sa procesezi solicitarile de date.

in prezent furnizdm indrumari si instrumente pentru a va ajuta sa intelegeti complexitatea
clasificarii datelor.

Azure

Materialul despre clasificarea datelor furnizeaza indrumari specifice pentru clasificarea datelor in
Azure si iti explica principiile din spatele tehnicilor de clasificare a datelor, procesul, terminologia
si implementarea. Documentatia contine o multime de alte informatii si linkuri.

Dynamics 365

Ghidul de planificare pentru securitate si conformitate Dynamics 365 (online) furnizeaza
indrumari cuprinzatoare pentru intelegerea consideratiilor cheie de conformitate si securitate
asociate cu planificarea unei implementari de Dynamics 365 (online) in medii care includ servicii
enterprise de integrare a directoarelor cum ar fi sincronizarea directoarelor si sign-on unic.
Include informatii despre confidentialitatea datelor si politicile de confidentialitate, clasificarea
datelor si impact.

Enterprise Mobility + Security (EMS)

Azure Information Protection te poate ajuta sa clasifici si sa etichetezi datele in momentul crearii
sau modificarii. Apoi, asupra datelor sensibile se pot aplica protectii (criptare plus autentificare
plus drepturi de utilizare) sau marcaje vizuale. Etichetele de clasificare si protectiile sunt
permanente, insotind datele pentru a putea fi identificate si protejate in permanenta —
indiferent unde sunt stocate sau cu cine sunt partajate.
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Office si Office 365

« Prevenirea pierderii datelor (DLP) din Office si Office 365 poate identifica peste 80 de
tipuri comune de date sensibile inclusiv date financiare, date medicale si informatii de
identificare personald. in plus, DLP permite organizatiilor s& configureze mésurile care
vor fi luate dupa identificare pentru a proteja informatiile sensibile si pentru a preveni
dezvaluirea accidentala.

« Guvernarea avansata a datelor utilizeaza informatii si perspective asistate de computer
pentru a te ajuta sa gasesti, sa clasifici, sa stabilesti politici si sa iei masuri pentru a
gestiona ciclul de viata al datelor care sunt cele mai importante pentru organizatie.
Clasifica datele in baza analizei automate si recomandarilor de politici, apoi aplica actiuni
pentru mentinerea datelor sau curata ce este necesar. Datele mentinute si sursele de
date terte pot fi introduse in Office 365 si clasificate dupa tipul de mesaj. Clasificarea
tipului de mesaj permite cautarea, sortare si exportul diferitelor surse de date, ceea ce
usureaza procesul de efectuare a revizuirilor ediscovery.

Windows si Windows Server

Kitul de instrumente Microsoft pentru clasificarea datelor pentru Windows Server 2012 R2
furnizeaza exemple de reguli si expresii de cautare pe care le poti utiliza pentru a sprijini
activitatile de conformitate intreprinse de specialistii IT, auditorii, contabilii, avocatii si ceilalti
specialisti din organizatia ta.

Protejeaza: implementeaza controale de securitate pentru a preveni, detecta
si raspunde la vulnerabilitati si brese de securitate

Organizatiile inteleg din ce in ce mai bine importanta securitatii informatiilor - insa GDPR ridica
standardele. Impune ca organizatiile sa ia masuri tehnice si organizationale adecvate pentru a
proteja datele cu caracter personal impotriva pierderii sau accesului ori divulgarii neautorizate.

Protejarea datelor

Securitatea datelor este un domeniu complex. Exista numeroase riscuri care trebuie identificate
si luate in considerare - de la intruziunea fizica sau angajatii rau-intentionati, pana la pierderea
accidentala sau atacurile hackerilor. Crearea de planuri de management al riscurilor si luarea
unor masuri de reducere a riscurilor, cum ar fi protejarea prin parola, jurnalele de audit si
criptarea, te pot ajuta sa asiguri conformitatea.

Serviciul cloud Microsoft este creat special pentru a te ajuta sa intelegi riscurile si pentru a te
apara impotriva lor si este mai sigur decat mediile de calcul locale in multe privinte. De exemplu,
centrele noastre de date sunt certificate la standarde recunoscute la nivel international, sunt
protejate prin supraveghere fizica permanenta si au masuri stricte de control al accesului.
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Modul in care securizam infrastructura cloud este doar o parte din solutia cuprinzatoare de
securitate si fiecare dintre produsele noastre, in cloud sau locale, au caracteristici de securitate
pentru a asigura datele.

Azure

Urmatoarele servicii si instrumente Azure te vor ajuta sa protejezi datele cu caracter personal din
mediul cloud:

« Azure Security Center iti furnizeaza vizibilitate si control asupra securitatii resurselor
Azure. Acesta monitorizeaza continuu resursele si furnizeaza recomandari de securitate
utile. Iti permite s& definesti politici pentru abonamentele Azure si grupuri de resurse in
baza cerintelor de securitate ale companiei, tipurile de aplicatii pe care doresti sa le
utilizezi si nivelul de sensibilitate a datelor. De asemenea, utilizeaza recomandarile de
securitate bazate pe politici pentru a ghida detinatorii de servicii prin procesul de
implementare a mijloacelor de control necesare - de exemplu, activand programele
antimalware sau criptarea discului pentru resursele tale. Security Center te ajuta, de
asemenea, sa implementezi rapid servicii si dispozitive de securitate de la Microsoft si
partenerii sai pentru a intari protectia mediului cloud.

« Criptarea datelor in Azure securizeaza datele in standby si in tranzit. Poti, de exemplu,
sa criptezi automat datele atunci cand sunt scrise in spatiul de stocare Azure folosind
Criptarea serviciilor de stocare. in plus, poti utiliza Azure Disk Encryption pentru a cripta
sistemele de operare si discurile de date utilizate de masinile virtuale cu Windows si
Linux. Datele sunt protejate in tranzit intre o aplicatie si Azure astfel ca raman in
permanenta securizate la un nivel superior.

« Azure Key Vault iti permite sa iti protejezi cheile criptografice, certificatele si parolele
care te ajuta sa protejezi datele. Key Vault utilizeaza module de securitate hardware
(HSM) si este conceput pentru a mentine controlul cheilor si, prin urmare, al datelor,
inclusiv prin asigurarea ca Microsoft nu poate vedea sau extrage cheile. Poti monitoriza
si audita utilizarea cheilor stocate prin intermediul capacitatii Azure de inregistrare si poti
importa jurnalele in Azure HDInsight sau in sistemul tau de gestionare a informatiilor si
evenimentelor (SIEM) pentru analiza suplimentara si detectia amenintarilor.

« Microsoft Antimalware pentru servicii cloud si masini virtuale Azure este o capacitate
gratuita in timp real care te ajuta sa identifici si sa elimini virusi, spyware si alte programe
malware care vizeaza furtul de date, cu alerte configurabile care te anunta atunci cand
programe malware sau software nedorit incearca sa se instaleze sau ruleze pe
sistemele Azure.
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Dynamics 365

Poti utiliza conceptele de securitate pentru Dynamics 365 pentru a proteja integritatea si
confidentialitatea datelor dintr-o organizatie Dynamics 365. Poti combina unitati de business,
securitate bazata pe roluri, securitate bazata pe inregistrari si securitatea bazata pe campuri
pentru a defini accesul general la informatiile utilizatorilor din organizatia ta Dynamics 365.

+ Securitatea bazata pe roluri din Dynamics 365 iti permite sa grupezi un set de privilegii
care limiteaza activitatile care pot fi executate de un anumit utilizator. Aceasta este o
capacitate importanta, in special atunci cand sunt schimbate rolurile persoanelor dintr-o
organizatie.

« Securitatea bazata pe inregistrari din Dynamics 365 iti permite sa restrictionezi accesul la
inregistrari specifice.

« Securitatea bazata pe campuri din Dynamics 365 iti permite sa restrictionezi accesul la
anumite campuri de mare impact, precum cele cu informatii de identificare personala.

Enterprise Mobility + Security (EMS)

In majoritatea breselor de securitate, atacatorii obtin acces in reteaua corporativa prin
intermediul acreditarilor de utilizatori slabe, comune sau furate. Abordarea noastra fata de
securitate incepe cu protejarea identitatii de la bun inceput cu acces conditional bazat pe riscuri.

» Azure Active Directory (Azure AD) din Enterprise Mobility + Security protejeaza
organizatia la nivel de acces prin gestionarea si protejarea identitatilor - si a celor
privilegiate si a celor neprivilegiate. Azure AD furnizeaza o identitate comuna protejata
pentru a accesa mii de aplicatii Azure AD Premium dispune de MultiFactor
Authentication (MFA), care este un mijloc de control al accesului bazat pe starea
dispozitivului, locatia utilizatorului, identitate si riscul la conectare si pe rapoarte,
audituri si alerte de securitate holistice. Azure AD Privileged Identity Management (PIM)
contribuie la descoperirea, restrictionarea si monitorizarea identitatilor privilegiate si a
accesului acestora la resurse printr-un expert de securitate wizard, revizuiri si alerte.
Acest lucru permite scanarii precum accesul limitat in timp de tip ,just in time” si ,just
enough administration”.
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Enterprise Mobility + Security furnizeaza o vizibilitate asupra activitatii utilizatorilor,
dispozitivului si datelor la nivel local si in cloud si te ajuta sa iti protejezi datele prin mijloace de
control si aplicare solide.

« Azure Information Protection extinde controlul asupra datelor de-a lungul intregului
ciclu de viata al datelor - de la creare pana la stocarea locala si in servicii cloud,
partajarea interna sau externa, monitorizarea distributiei fisierelor si in final raspunsul la
activitatile neasteptate.

« Cloud App Security ofera vizibilitate si mijloace solide de control al datelor pentru
software-ul ca serviciu (SaaS) si aplicatiile cloud pe care le utilizeaza angajatii, pentru a
avea un context complet si pentru a incepe sa controlezi datele cu politici detaliate.

« Microsoft Intune ofera capacitati de gestionare a dispozitivelor mobile, gestionare a
aplicatiilor mobile si gestionare a PC-ului din cloud. Prin intermediul Intune, poti acorda
angajatilor acces la aplicatii, date si resurse corporative aproape de oriunde si de pe
orice dispozitiv, mentinand, in acelasi timp, informatiile corporative securizate.

Office si Office 365

Platforma Office 365 include securitate la nivel de baza, de la dezvoltarea aplicatiilor pana la
centrele de date fizice si accesul utilizatorilor finali. Aplicatiile Office 365 includ atat caracteristici
de securitate integrate care simplifica procesul de protejare a datelor, cat si flexibilitatea de a
configura, gestiona si integra securitatea in moduri potrivite pentru nevoile tale de afaceri unice.
Cadrul de conformitate Office 365 are peste 1.000 de mijloace de control care ne permit sa
mentinem Office 365 la zi cu standardele din domeniu care evolueaza continuu, inclusiv cu
peste 50 de certificari sau atestari.

Numeroase mijloace de control sunt disponibile in mod implicit. SharePoint si OneDrive pentru
business, de exemplu, utilizeaza ambele criptare pentru date in tranzit si in standby. in plus, poti
configura si implementa certificate digitale pentru a ascunde datele cu caracter personal si poti
utiliza mijloacele de control Office Access pentru a acorda si restrictiona accesul la datele cu
caracter personal.
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Office 365 ofera alte caracteristici care te ajuta sa protejezi datele si sa identifici cand se produc
brese de securitate:

« Scorul de securitate iti ofera perspective asupra pozitiei de securitate si asupra
caracteristicilor disponibile pentru a reduce riscurile, echilibrand, in acelasi timp,
productivitatea si securitatea.

« Advanced Threat Protection (ATP) pentru Exchange Online te ajuta sa protejezi in timp
real e-mailul impotriva atacurilor noi, sofisticate cu malware. De asemenea, iti permite sa
creezi politici care te ajuta sa impiedici utilizatorii sa acceseze atasamente sau site-uri
web rau-intentionate trimise prin e-mail. ATP pentru Exchange Online include protectie
impotriva programelor malware si virusilor, protectie in momentul clicului impotriva
URL-urilor rau-intentionate si capacitati de raportare detaliata si urmarire a URL-urilor.

« Information Rights Management (IRM) te ajuta pe tine si pe utilizatorii tai sa preveniti
imprimarea, redirectionarea, salvarea, editarea sau copierea informatiilor sensibile de
catre persoane neautorizate. Cu IRM in SharePoint Online poti limita actiunile posibile
ale utilizatorilor asupra fisierelor care au fost descarcate din liste sau biblioteci, cum ar
fi imprimarea copiilor fisierelor sau copierea de text din acestea. Cu IRM in Exchange
Online poti impiedica scurgerea informatiilor sensibile din mesaje e-mail si atasamente
prin e-mail, online si offline.

« Management de dispozitive mobile (MDM) pentru Office 365 iti permite sa configurezi
politici si reguli pentru a securiza si gestiona dispozitivele iPhones, iPads, Android si
telefoanele Windows inregistrate de utilizatori. De exemplu, poti sterge de la distanta
un dispozitiv si poti vizualiza rapoarte detaliate pentru acesta. Office 365 utilizeaza, de
asemenea autentificarea multi-factor pentru a furniza securitate suplimentara.

SQL Server si Baza de date SQL Azure

SQL Server si Baza de date SQL Azure ofera mijloace de control pentru gestionarea accesului la
baza de date si autorizare la cateva niveluri:

« Firewallul Bazei de date SQL Azure limiteaza accesul la bazele de date individuale de pe
serverul Bazei de date SQL Azure prin restrictionarea accesului exclusiv la conexiuni
autorizate. Poti crea reguli pentru firewall la nivel de server si de baza de date,
specificand intervalele de IP-uri aprobate pentru conectare.

« Autentificarea la SQL Server te ajuta sa te asiguri ca numai utilizatorii autorizati cu
acreditari valide pot accesa serverul bazei de date. SQL Server accepta atat autentificarea
prin Windows, cat si datele de conectare SQL Server. Autentificarea prin Windows ofera
securitate integrata si este recomandata ca optiune mai sigura, in care procesul de
autentificare este complet criptat. Baza de date SQL Azure accepta autentificarea prin
Azure Active Directory, care ofera capacitate de sign-on unic si este acceptata pentru
domenii gestionate si integrate.
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« Autorizarea SQL Server iti permite sa gestionezi permisiunile conform principiului de
acordare de privilegii minime. SQL Server si Baza de date SQL utilizeaza securitate bazata
pe roluri, care accepta controlul detaliat al permisiunilor pentru date prin gestionarea
apartenentelor la roluri si permisiunile-la nivel de obiect.

« Mascarea dinamica a datelor (DDM) este o capacitate integrata care poate fi utilizata
pentru a limita expunerea datelor sensibile prin mascarea acestora atunci cand sunt
accesate de utilizatori sau aplicatii fara privilegii. Campurile de date desemnate sunt
mascate rapid in rezultatele interogarilor, in timp ce datele din baza de date raman
neschimbate. DDM este usor de configurat si nu necesita nicio modificare in aplicatie.
Pentru utilizatorii de Baza de date SQL Azure, mascarea dinamica a datelor poate
descoperi automat datele care pot fi sensibile si pot sugera aplicarea mastilor
corespunzatoare.

« Securitatea la nivel de rand (RLS) este o capacitate integrata suplimentara care permite
clientilor SQL Server si Baza de date SQL sa implementeze restrictiile pentru accesul
randurilor de date. RLS poate fi utilizata pentru a permite accesul detaliat la randuri
dintr-un tabel de baza de date, pentru a controla mai bine ce utilizatori pot accesa
datele. Avand in vedere ca logica pentru restrictionarea accesului este localizata la nivelul
bazei de date, aceasta capacitate simplifica mult designul si implementarea securitatii
aplicatiei.

SQL Server si Baza de date SQL ofera un set puternic de capacitati integrate care protejeaza
datele si identifica momentul in care se produce o bresa de securitate:

« Criptarea transparenta a datelor protejeaza datele in standby prin criptarea bazei de
date, a copiilor de rezerva asociate si a fisierelor de inregistrare a tranzactiilor la nivelul
stocarii fizice. Aceasta criptare este transparenta pentru aplicatie si utilizeaza acceleratia
hardware pentru a imbunatati performantele.

« Transport Layer Security (TLS) furnizeaza protectia datelor in tranzit in conexiunile la
Baza de date SQL.

« Always Encrypted este o caracteristica premiera in domeniu, care este conceputa pentru
a proteja datele foarte sensibile in SQL Server si in Baza de date SQL. Always Encrypted
permite clientilor sa cripteze datele sensibile in interiorul aplicatiilor si sa nu dezvaluie
niciodata cheile de criptare catre motorul bazei de date. Mecanismul este transparent
pentru aplicatii, deoarece criptarea si decriptarea datelor este realizata transparent intr-
un driver client compatibil cu Always Encrypted.
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e Auditurile pentru Baza de date SQL si auditurile pentru SQL Server monitorizeaza
evenimentele din bazele de date si le noteaza intr-un jurnal de audit. Auditarea iti
permite sa intelegi activitatile continue din baza de date si sa analizezi si sa investighezi
activitatea istorica pentru a identifica posibile amenintari sau abuzuri si incalcari ale
securitatii.

» Detectia amenintarilor din Baza de date SQL detecteaza activitatile anormale din baza de
date indicand posibile amenintari asupra bazei de date. Detectia amenintarilor utilizeaza
un set avansat de algoritmi pentru a invata si profila in mod continuu comportamentele
aplicatiilor si ofera imediat o notificare daca detecteaza activitati neobisnuite sau
suspecte. Detectia amenintarilor te poate ajuta sa indeplinesti cerintele de notificare cu
privire la bresele de securitate din GDPR.

Windows si Windows Server

Windows 10 si Windows Server 2016 includ criptare lidera in domeniu, tehnologii antimalware
si solutii de identitate si acces care iti permit sa treceti de la parole la forme mai sigure de
autentificare:

« Windows Hello este o alternativa convenabila, de nivel enterprise, la parolele care
utilizeaza o metoda naturala (biometrica) sau familiara (PIN) pentru validarea identitatii,
oferind beneficiile de securitate cartelelor inteligente fara sa fie necesare periferice
aditionale.

»  Windows Defender Antivirus este o solutie antimalware robusta care functioneaza de
la bun inceput pentru a te ajuta sa te protejezi. Windows Defender Antivirus detecteaza
rapid programele malware si poate proteja imediat dispozitivele atunci cand
0 amenintare este observata pentru prima data in orice parte a mediului tau.

« Device Guard iti permite sa blochezi dispozitivele si serverele pentru a te proteja
impotriva variantelor noi si necunoscute de malware si a amenintarilor persistente
complexe. Spre deosebire de solutiile bazate pe detectie precum programele antivirus
care necesita actualizare constanta pentru a detecta cele mai noi amenintari, Device
Guard blocheaza dispozitivele pentru a putea executa doar aplicatiile autorizate pe
care le alegi, ceea ce este 0 modalitate eficienta de a combate programele malware.

« Credential Guard este o caracteristica ce izoleaza secretele pe un dispozitiv, cum ar fi
tokenurile pentru sign-on unic, de acces, chiar si in cazul unei compromiteri complete
a sistemului de operare Windows. Aceasta solutie previne in principal utilizarea atacurilor
greu de parat cum ar fi ,pass the hash”.

« Criptare unitate BitLocker din Windows 10 si Windows Server 2016 furnizeaza criptare de
nivel enterprise pentru a proteja datele atunci cand un dispozitiv este pierdut sau furat.
BitLocker cripteaza complet discul si unitatile flash ale computerului pentru a preveni
accesul utilizatorilor neautorizati la date.
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«  Windows Information Protection continué ceea ce a inceput BitLocker. in timp ce
BitLocker protejeaza intregul disc al unui dispozitiv, Windows Information Protection
protejeaza datele de utilizatorii si aplicatiile neautorizate care ruleaza pe un computer.
De asemenea, te ajuta sa impiedici scurgerile de date din documente business catre
documente non-business sau locatii locations de pe web.

« Masinile virtuale ecranate iti permit sa utilizezi BitLocker pentru a cripta discurile si
masinile virtuale (VM) care ruleaza pe Hyper-V, pentru a impiedica administratorii
compromisi sau rau-intentionati sa atace continutul masinilor virtuale protejate.

« Just Enough Administration si Just in Time Administration permit administratorilor sa
isi indeplineasca sarcinile regulate, permitandu-ti, in acelasi timp, sa limitezi domeniul
capacitatilor si timpul alocate administratorilor. Daca o acreditare privilegiata este
compromisa, dimensiunea daunelor este limitata in mod semnificativ. Aceasta tehnica
furnizeaza administratorilor un singur nivel de acces necesar in perioada in care lucreaza la
proiect.

Detectarea si neutralizarea breselor de securitate

in anumite cazuri, GDPR impune ca organizatiile sa notifice rapid entitatile de reglementare,
daca se produce o bresa de securitate. in unele cazuri, organizatiile vor trebui sa notifice si
subiectii datelor afectate. Pentru a indeplini aceasta cerinta, organizatiile vor beneficia de
capacitatea de a monitoriza si detecta intruziunile in sistem.

Pentru incidentele in care avem responsabilitatea de a raspunde, am creat procese detaliate
de Management al raspunsului la incidente de securitate asa cum s-a specificat pentru Azure
si Office 365.

In plus, detaliem modul in care colaboram cu clientii intr-un Model de responsabilitate comuna
descris in cartea alba Responsabilitati comune in Cloud Computing.

Dupa ce detectezi bresa potentiala, noi recomandam si utilizam pentru propriul program de
raspuns la incidente un proces in patru pasi:

» Evaluarea impactului si gravitatii evenimentului. In baza dovezilor, evaluarea poate sau
nu sa duca la escaladarea catre o echipa de raspuns pentru securitatea
cibernetica/protectia datelor.

« Efectuezi o investigatie tehnica sau legala si identifici strategiile de neutralizare,
remediere si ocolire. Daca echipa de securitate cibernetica/protectia datelor crede ca
datele cu caracter personal pot fi expuse unei persoane rau-intentionate sau
neautorizate, un proces de notificare incepe in paralel dupa cum o cere GDPR.
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« Creezi un plan de recuperare pentru a remedia problema. Pasii de neutralizare a crizei,
precum izolarea in carantina a sistemelor afectate se poate produce imediat si in paralel
cu diagnosticarea. Remedierile pe termen mai lung pot fi planificate dupa ce riscul
imediat a trecut.

» Creezi o0 analiza ulterioara care evidentiaza detaliile incidentului, cu intentia de a revizui
politicile, procedurile si procesele pentru a preveni reaparitia evenimentului. Aceasta
etapa este conforma cu Articolul 31 din GDPR care impune inregistrarea faptelor din
jurul bresei, a efectelor sale si a planului de remediere aplicat.

Azure

Protejarea datelor personale in sisteme, raportarea si verificarea conformitatii sunt cerinte cheie ale
GDPR. Urmatoarele servicii si instrumente Azure te vor ajuta sa indeplinesti aceste obligatii GDPR:

« Serviciile integrate in Azure iti permit sa intelegi mai rapid si mai usor postura de
securitate generala si sa detectezi si sa investighezi amenintarile asupra mediului tau
cloud. Azure Security Center utilizeaza analize complexe de securitate. Sunt utilizate
inovatii in tehnologii big data si de invatare programata pentru a evalua evenimente in
intregul sistem cloud - detectand amenintari care ar fi imposibil de identificat folosind
abordarile manuale si anticipand evolutia atacurilor. Aceste analize de securitate includ:

« Investigarea integrata amenintarilor, care cauta amenintarile cunoscute utilizand
informatii globale despre amenintari de la produse si servicii Microsoft, de la
Microsoft Digital Crimes Unit (DCU), de la Microsoft Security Response Center
(MSRC) si din surse externe.

« Analiza comportamentelor, care aplica modele cunoscute pentru a descoperi
comportamente rau-intentionate.

« Detectia anomaliilor, care utilizeaza profiluri statistice pentru a crea o line de
baza istorica. Ofera alerte in cazul deviatiilor de la linii de baza cunoscute care se
conformeaza cu un potential vector de atac.

In plus, Security Center furnizeaza alerte de securitate prioritizate care iti ofera
perspective asupra campaniei de atac, inclusiv asupra evenimentelor asociate si asupra
resurselor afectate.

« Azure Log Analytics furnizeaza optiuni configurabile de auditare si inregistrare
de securitate care te pot ajuta sa colectezi si sa analizezi datele generate de
resursele locale sau din cloud. Acesta ofera perspective in timp real utilizand
cautare integrata si tablouri de bord particularizate pentru a analiza prompt
inregistrarile din toate sarcinile de lucru si serverele indiferent de locatia fizica.
Acesta faciliteaza raspunsurile rapide si investigatiile detaliate in cazul oricaror
evenimente de securitate.
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Dynamics 365

intretinem si actualizam Dynamics 365 (online) in mod regulat pentru a asigura securitatea,
performantele si disponibilitatea si pentru a oferi caracteristici si functionalitati noi. Din cand in
cand, raspundem si la incidente de service. Pentru fiecare dintre aceste activitati, administratorul
Dynamics 365 pentru organizatia ta primeste notificri prin e-mail. in timpul unui incident de
service, un reprezentant de servicii clienti Dynamics 365 (online) te poate apela telefonic si iti
poate trimite ulterior un e-mail. Consulta detaliile complete ale politicilor si comunicarilor pentru

Dynamics 365 pe TechNet.

Enterprise Mobility + Security (EMS)

Sistemul nostru extins de investigare a amenintarilor utilizeaza tehnologii de ultima ora de
analiza comportamentala si detectie a anomaliilor pentru a descoperi activitatile suspicioase si
pentru a repera amenintarile - atat local, cat si in cloud. Printre acestea se numara atacurile rau-
intentionate cunoscute (cum ar fi Pass the Hash, Pass the Ticket) si vulnerabilitatile de securitate
din sisteme. Poti lua imediat masuri impotriva atacurilor detectate si poti simplifica recuperarea
cu asistenta puternica. Sistemul nostru de investigare a amenintarilor este imbunatatit cu
Microsoft Intelligent Security Graph, bazat pe un numar vast de seturi de date si pe invatare
programata in cloud:

« Microsoft Advanced Threat Analytics (ATA) este un produs pentru utilizare locala, care
ajuta specialistii IT sa isi protejeze organizatia de atacuri tintite complexe prin analiza,
invatarea si identificarea automata a comportamentelor normale si anormale ale
entitatilor (utilizatori, dispozitive si resurse). ATA identifica amenintarile persistente
complexe (APT) la nivel local prin detectarea comportamentelor suspecte ale
utilizatorilor si entitatilor (dispozitive si resurse), folosind invatarea programata si
informatiile din Active Directory, sistemele SIEM si jurnalele de evenimente Windows
de la nivel local. De asemenea, detecteaza atacurile rau-intentionate cunoscute (precum
Pass the Hash). in final, oferd o cronologie simpla a atacurilor, cu informatii clare
si relevante privind atacurile, pentru a te putea concentra rapid asupra aspectelor
importante.

« Cloud App Security furnizeaza protectie impotriva amenintarilor pentru aplicatiile tale
cloud care sunt imbunatatite cu informatiile si cercetarile vaste privind amenintarile din
cadrul Microsoft. Poti identifica utilizarea cu risc ridicat, incidentele de securitate si poti
detecta comportamentele anormale ale utilizatorilor, pentru a preveni amenintarile.
Euristica complexa a invatarii programate din Cloud App Security analizeaza modul in
care fiecare utilizator interactioneaza cu fiecare aplicatie SaaS si, printr-o analiza
comportamentald, evalueaza riscurile din fiecare tranzactie. Sunt incluse aici
autentificarile simultane din doua tari, descarcarea brusca de teraocteti de date sau
incercarile multiple de conectare esuate, care pot semnifica un atac in forta.
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» Azure Active Directory (Azure AD) Premium furnizeaza detectie a amenintarilor la nivel
de identitate din cloud. Azure AD monitorizeaza utilizarea aplicatiilor si iti protejeaza
afacerea de amenintarile complexe prin rapoarte de securitate si monitorizare.
Rapoartele privind accesul si utilizarea ofera vizibilitate asupra integritatii si securitatii
directorului organizatiei. De asemenea, Azure AD furnizeaza protectia identitatii prin
notificari, analiza si recomandari de remedii.

Office si Office 365

Office 365 are cateva capacitati care te ajuta sa identifici bresele de securitate si sa raspunzi in
mod adecvat:

« Sistemul de investigare a amenintarilor te ajuta sa descoperi proactivamenintarile
complexe si sa te protejezi impotriva acestora in Office 365. Perspectivele detaliate
asupra amenintarilor - disponibile in parte datorita prezentei globale a Microsoft,
Intelligent Security Graph si informatiilor de la sistemele de detectare a amenintarilor
cibernetice -te ajuta sa activezi rapid si eficient alertele, politicile dinamice si solutiile
de securitate.

« Advanced Security Management iti permite sa identifici utilizarea anormala si care
prezint riscuri ridicate, alertandu-te cu privire la bresele potentiale. in plus, iti permite
sa stabilesti politici de activitate pentru a monitoriza actiunile cu risc ridicat si activitatile
suspecte si pentru a lua masuri in cazul acestora. De asemenea, poti beneficia de
Productivity App Discovery, care iti permite sa utilizezi informatiile din fisierele cu
jurnale ale organizatiei pentru a intelege utilizarea aplicatiilor utilizatorilor din Office 365
si a altor aplicatii din cloud si pentru a lua masuri in consecinta.

« Advanced Threat Protection pentru Exchange Online te ajuta sa protejezi in timp real
e-mailul impotriva atacurilor noi, sofisticate cu malware. De asemenea, iti permite sa
creezi politici care te ajuta sa impiedici utilizatorii sa acceseze atasamente sau site-uri
web rau-intentionate trimise prin e-mail.
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SQL Server si Baza de date SQL Azure

SQL Server si Baza de date SQL ofera un set puternic de capacitati integrate care identifica
momentul in care se produce o bresa de securitate:

e Auditurile pentru Baza de date SQL si auditurile pentru SQL Server monitorizeaza
evenimentele din bazele de date si le noteaza intr-un jurnal de audit. Auditarea iti
permite sa intelegi activitatile continue din baza de date si sa analizezi si sa investighezi
activitatea istorica pentru a identifica posibile amenintari sau abuzuri si incalcari ale
securitatii.

» Detectia amenintarilor din Baza de date SQL detecteaza activitatile anormale din baza de
date indicand posibile amenintari asupra bazei de date. Detectia amenintarilor utilizeaza
un set avansat de algoritmi pentru a invata si profila in mod continuu comportamentele
aplicatiilor si ofera imediat o notificare daca detecteaza activitati neobisnuite sau
suspecte. Detectia amenintarilor te poate ajuta sa indeplinesti cerintele de notificare cu
privire la bresele de securitate din GDPR.

Windows si Windows Server

Protectie avansata Windows Defender impotriva amenintarilor (ATP) permite echipelor de
operatiuni de securitate sa detecteze, sa investigheze, sa izoleze si sa solutioneze bresele de
securitate din retea. Cu Windows Defender ATP, beneficiezi de capacitati avansate de detectie,
investigare si raspuns in caz de brese pentru toate punctele finale cu pana la 6 luni de date
istorice, chiar si atunci cand punctele finale sunt offline, in afara domeniului de retea, au fost
reimaginate sau nu mai exista. Windows Defender ATP te ajuta sa indeplinesti o cerinta cheie
a GDPR, care are proceduri clare pentru detectarea, investigarea si raportarea breselor

de securitate.
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Raporteaza: da curs solicitdrilor de date, raporteaza bresele de securitate si
pdstreaza documentatia necesara.

GDPR stabileste noi standarde de transparentd, raspundere si pastrare a inregistrarilor. Va trebui
sa fii mai transparent nu doar cu privire la modul de gestionare a datelor personale, ci si cu
privire la modul in care mentii in mod activ documentatia care defineste procesele si utilizarea
datelor cu caracter personal.

Pastrarea inregistrarilor

Organizatiile care proceseaza date cu caracter personal vor trebui sa pastreze inregistrari cu
privire la scopurile procesarii, la categoriile de date cu caracter personal procesate, la identitatea
tertilor cu care sunt impartasite datele, la tarile terte care primesc date cu caracter personal si la
baza legala a acestor transferuri, la masurile organizationale si de securitate tehnica si la
perioadele de retentie a datelor aplicabile diferitelor seturi de date. O modalitate de a reusi
acest lucru este prin utilizarea instrumentelor de auditare, care pot sa asigure ca orice procesare
a datelor - colectare, utilizare, partajare sau de alta natura - este monitorizata si inregistrata.

Serviciile cloud Microsoft ofera servicii de auditare integrate ce te pot ajuta sa te conformezi
cu acest standard.

Azure, Office 365 si Dynamics 365

Pe Service Trust Portal, puteti afla informatii detaliate despre diferite oferte pentru Azure, Office 365
si Dynamics 365 legate de conformitate, securitate, confidentialitate si incredere, inclusiv rapoarte si
atestari. Auditurile efectuate de terti independenti si rapoartele de evaluare GRC (administrare,
managementul riscurilor si conformitate) te ajuta sa fii la curent cu modul in care serviciile cloud
Microsoft se conformeaza cu standardele globale care conteaza pentru organizatia ta. Documentele
cu privire la incredere te pot ajuta sa intelegi modul in care serviciile Microsoft iti protejeaza datele si
cum poti gestiona securitatea datelor si conformitatea pentru serviciile cloud.

Azure

Auditarea si inregistrarea evenimentelor legate de securitate si a alertelor asociate reprezinta
componente importante intr-o strategie eficienta de protectie a datelor.

Capacitatile Azure de inregistrare si auditare iti permit:

« Sa creezi un lant de audit pentru aplicatiile implementate in Azure si pe masinile virtuale
create din Azure Virtual Machines Gallery.

« Sa efectuezi analize centralizate a unor seturi mari de date prin colectarea evenimentelor
de securitate din infrastructura ca serviciu (laaS) si platforma ca serviciu (PaaS) din Azure.
Poti apoi sa utilizezi Azure HDInsight pentru a agrega si analiza aceste evenimente si le
poti exporta in sisteme SIEM locale pentru monitorizare continua.
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« Sa monitorizezi raportarea accesului si utilizarii prin capacitatea Azure de inregistrare
a operatiilor administrative, inclusiv accesul la sistem, pentru a crea un lant de audit in
cazul modificarilor neautorizate sau accidentale. Poti extrage jurnale de audit pentru
entitatea gazduita din Azure Active Directory si poti vizualiza rapoartele privind accesul
si utilizarea.

« Sa exporti alerte de securitate in sisteme SIEM locale folosind Azure Diagnostics, care
poate fi configurat pentru a colecta jurnale de evenimente de securitate Windows si alte
jurnale de securitate specifice.

« Sa obtii instrumente terte de monitorizare a securitatii, de raportare si alertare din Azure
Marketplace.

Microsoft Azure Monitor permite organizatiilor sa vizualizeze si sa gestioneze cu usurinta toate
activitatile de monitorizare a datelor de la un tabloul de bord central. Obtii date detaliate,
actualizate, privind performantele si utilizarea, acces la jurnalul de activitate care monitorizeaza
fiecare apelare de API si jurnale de diagnosticare ce te ajuta sa urmaresti problemele din
resursele Azure. in plus, poti configura alerte si poti lua masuri automatizate. Azure Monitor se
integreaza in instrumentele existente, astfel ca beneficiezi de monitorizare si analiza complete
extinse prin combinarea Azure Monitor cu instrumentele de analiza cu care esti deja familiarizat.

Office si Office 365

« Asigurare servicii din Centrul de securitate si conformitate Office 365 iti ofera
informatii detaliate pentru a efectua evaluari ale riscurilor, cu detalii in rapoartele de
conformitate Microsoft si starea transparenta a controalelor auditate, inclusiv:

« Practicile de securitate Microsoft pentru datele clientilor care sunt stocate in
Office 365.

« Rapoartele auditurilor efectuate de terti independenti asupra Office 365.

« Detaliile de implementare si testare pentru controalele de securitate, confidentialitate
si conformitate care ajuta clientii sa se conformeze cu standardele, legile si
reglementarile din toate domeniile, cum ar fi ISO 27001 si ISO 27018, precum
si Legea responsabilitatii si a transferabilitatii asigurarilor medicale (HIPAA).
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https://support.office.com/en-us/article/Service-assurance-in-the-Office-365-Security-Compliance-Center-47e8b964-4b09-44f7-a2d7-b8a06e8e389c

« Jurnalele de audit Office 365 iti permit sa monitorizezi si sa urmaresti activitatile
utilizatorului si administratorului in sarcini de lucru din Office 365, care contribuie
la detectarea si investigarea timpurie a problemelor de conformitate si securitate.
Utilizeaza pagina de cautare a auditurilor Office 365 pentru a incepe sa inregistrezi
activitatea utilizatorilor si administratorilor din organizatia ta. Dupa ce Office 365
pregateste jurnalul de audit, poti cauta o gama larga de activitati, inclusiv incarcarile
in OneDrive sau SharePoint Online ori resetarile parolelor utilizatorilor. Exchange
Online poate fi configurat pentru a monitoriza modificarile efectuate de
administratori si pentru a urmari cand o cutie postala este accesata de alta
persoana decat detinadtorul acesteia.

« Customer Lockbox iti confera autoritate asupra modului in care un inginer de
asistentd Microsoft poate sa acceseze datele in timpul unei sesiuni de asistenta. in
cazul in care inginerul are nevoie de acces la date pentru a depana si remedia o
problema, Customer Lockbox iti permite sa sa aprobi sau sa respingi solicitarea de
acces. Daca o aprobi, inginerul poate sa iti acceseze datele. Fiecare solicitare are un
timp limita si, dupa rezolvarea problemei, solicitarea este inchisa, iar accesul este
revocat.

Enterprise Mobility + Security (EMS)

Azure Information Protection furnizeaza capacitati extinse de inregistrare si raportare pentru

a analiza modul in care datele sensibile sunt distribuite. Monitorizarea documentelor permite
utilizatorilor si administratorilor sa monitorizeze activitatile asupra datelor partajate si sa revoce
accesul in cazuri neasteptate. Azure Information Protection furnizeaza, de asemenea, capacitati
de analiza a datelor nestructurate din partajarile de fisiere, site-urile si bibliotecile SharePoint,
depozitele online si unitatile de desktop sau laptop. Cu accesul la fisiere poti scana continutul
fiecarui fisier si poti determina daca in fisiere exista anumite clase de date cu caracter personal.
Poti, apoi, sa clasifici si s& etichetezi fiecare fisier in baza tipului de date prezent. in plus, poti
genera rapoarte ale acestui proces, cu informatii despre fisierele scanate, politicile de clasificare
care s-au potrivit si eticheta care a fost aplicata.

Windows si Windows Server

Windows Event Log furnizeaza capacitati extinse de inregistrare care permit administratorilor sa
vizualizeze informatii inregistrate despre sistemul de operare, aplicare si activitatile utilizatorilor.
Acest sistem de inregistrare poate fi configurat pentru a audita actiuni detaliate ale utilizatorilor
si aplicatiilor, inclusiv accesul la fisiere, utilizarea aplicatiilor si modificarile de politica. Windows
Event Log permite, de asemenea, administratorilor sa redirectioneze evenimente de la clienti si
servere catre o locatie centrala in scop de raportare si audit.
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https://support.office.com/en-US/article/Office-365-Customer-Lockbox-Requests-36f9cdd1-e64c-421b-a7e4-4a54d16440a2?ui=en-US&amp;rs=en-US&amp;ad=US
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection

Instrumente de raportare si documentatie din serviciile cloud

La fel ca in cazul oricaror alte baze de date sau sisteme care gestioneaza date cu caracter
personal, utilizarea serviciilor cloud trebuie bine inregistrata si inteleasa de organizatia ta.
De exemplu, organizatia ta va trebui sa inteleaga datele cu caracter personal pastrate de
furnizorii de servicii in numele organizatiei; relatia contractuala care guverneaza respectivii
furnizori si ce se intampla cu datele atunci cand o relatie de servicii se incheie.

Te ajutam sa gestionezi aceste informatii prin mentinerea unor instrumente de raportare simple
si clare cu privire la contul tau din serviciile cloud Microsoft, impreuna cu documentatie extinsa
despre serviciile noastre cloud, modul in care functioneaza si relatia noastra contractuala cu tine.

Notificarea subiectilor datelor

GDPR va modifica cerintele de protejare a datelor si va impune obligatii mai stricte pentru
procesatorii si controlorii de date cu privire la anuntarea breselor de securitate din datele cu caracter
personal care prezinta un risc pentru drepturile si libertatile individuale. in baza noii reglementari,
cupa cum se defineste in Articolele 17, 31 si 32, Procesatorul de date trebuie sa notifice fara
intarziere Controlorul de date cu privire la astfel de brese de securitate dupa ce le descopera.

Dupa ce descopera o bresa, Controlorul de date trebuie sa notifice autoritatea relevanta de
protectie a datelor in decurs de 72 de ore. Daca bresa de securitate poate prezenta riscuri
ridicate pentru drepturile si libertatile persoanelor controlorii vor trebui sa notifice si persoanele
afectate, fara intarziere. Aceasta insemna ca, daca utilizezi un Procesator de date in calitate de
Controlor de date trebuie sa te asiguri ca in contractele tale ai inclus un set clar de asteptari
legate de posibilele notificari cu privire la brese.

Pentru incidentele in care Microsoft are responsabilitatea de a raspunde, am creat procese
detaliate de Management al raspunsului la incidente de securitate asa cum s-a specificat pentru
Azure, Office 365 si Dynamics 365. De asemenea, mentionam angajamentele noastre fata de
GDPR si in contract.

Produsele si serviciile Microsoft - cum ar fi Azure, Dynamics 365, Enterprise Mobility + Security,
Office 365 si Windows 10 - au in prezent solutii disponibile pentru a te ajuta sa detectezi si sa
evaluezi amenintarile si bresele de securitate si sa indeplinesti obligatiile de notificare in caz de
brese din GDPR.

Gestionarea solicitarilor subiectilor datelor

Printre cele mai semnificative elemente ale GDPR se afla drepturile ,subiectilor datelor” stipulate
in Articole in Sectiunea 2: Informatii si acces la date, Sectiunea 3: Rectificarea si stergerea si
Sectiunea 4: Dreptul de a obiecta si luarea automata a deciziilor in mod individual.
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http://aka.ms/SecurityResponsepaper
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Aceste obligatii pot avea efect asupra mediului si operatiilor IT ale Controlorului de date si
asupra mediului si operatiilor IT ale oricaror furnizori de servicii angajati ca Procesatori de date.

Guvernarea adecvata a datelor a fost un element cheie al legilor privind confidentialitatea si este
promovata in majoritatea legilor si requlamentelor de protectie si confidentialitate a datelor.

Un element cheie al guvernarii in baza GDPR este numirea unui Reprezentant de protejare a
datelor (DPO) in circumstante specifice descrise in Articolele 35, 36 si 37. DPO trebuie sa fie
implicat in toate problemele legate de protectia datelor cu caracter personal.

Un al doilea element important al guvernarii in baza GDPR este Revizuirea de conformitate
pentru protectia datelor care genereaza o Evaluare a impactului asupra protectiei datelor (DPIA)
sub indrumarea unui DPO. Articolul 35-77: Dacd este necesar, controlorul va efectua o revizuire
pentru a stabili dacd procesarea este executatd in conformitate cu evaluarea impactului asupra
protectiei datelor, cel putin atunci cdnd se modifica riscul reprezentat de operatiile de procesare.

Centrul de autorizare Microsoft furnizeaza informatii despre modurile in care putem sa i
sprijinim drumul catre conformitate, inclusiv o sectiune speciala despre viziunea si
angajamentele Microsoft fata de GDPR.
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https://www.microsoft.com/en-us/TrustCenter/default.aspx
https://microsoft.com/gdpr
https://microsoft.com/gdpr
https://microsoft.com/gdpr

